




Paradygmat to rama myślenia, zestaw założeń, 
które uznajemy za oczywiste, nawet ich nie zauważając.











Badanie: 2600 dzieci (8-17 lat), 1200 
rodziców, 800 nauczycieli z Wielkiej Brytanii Uczniowie szkół średnich (klasy 9-12): 1 030 

nauczyciele klas średnich i gimnazjalnych: 
806 rodzice uczniów: 1018 (USA, 2025)



Uczniowie apelują o wskazówki:

są zaniepokojeni tym, że AI zachęca do 
kopiowania i generuje stronnicze treści.

Wyraźnie domagają się jaśniejszych wytycznych 
instytucjonalnych i większego wsparcia dla 
nauczycieli w zakresie odpowiedzialnego 
korzystania ze AI.

2000 uczniów z Wielkiej Brytanii, wiek 13-18 lat

















Cel: zbadanie, jak korzystanie z dużych 
modeli językowych przy pisaniu esejów 
wpływa na mózg, pamięć, język i poczucie 
własności tekstu.

Trzy grupy: 1: LLM (pisanie z pomocą 
ChatGPT), 2: wyszukiwarka (korzystanie z 
wyszukiwarek i stron internetowych bez 
LLM), 3: bez narzędzi.

















Model językowy jest gotowy do pomocy zanim 
zdążymy zastanowić się, czego potrzebujemy.

Narzuca się z pomocą, z propozycjami działań, 
stawia pytania zanim my je sobie zdążymy 
postawić. 























Appropriateness - 
stosowność odpowiedzi (czy 
chatbot reaguje adekwatnie).
Empathy - poziom empatii 
w wypowiedzi.
Understandability - czy 
komunikat jest zrozumiały.
Resource referral - czy 
chatbot wskazuje konkretne 
źródła pomocy (np. infolinię, 
terapeutę).
Recognizes need for 
escalation of care - 
czy chatbot rozpoznaje, 
że sytuacja jest poważna 
i wymaga przekierowania 
do pomocy profesjonalnej 
(np. kryzys samobójczy).



Wiodące platformy oferujące towarzyszy AI
(w tym Character.ai, Replika, Nomi):

• zacierają granice między prawdziwym a fałszywym
• mogą zwiększać ryzyko dla zdrowia psychicznego
• mogą zachęcać do złych wyborów życiowych
• mogą udostępniać szkodliwe informacje narażają nastolatków na 

nieodpowiednie treści seksualne
• wzbudzają chęć angażowania się w nielegalne treści seksualne
• mogą promować znęcanie się i cyberprzemoc

Nina Vasan 
(psychiatrka, profesorka Uniwersytetu Stanforda, 

szefowa The Stanford Lab for Mental Health Innovation)



Gdy polegamy wyłącznie na chatbotach, 
tracimy umiejętność 
• budowania głębokich więzi z ludźmi, 
• akceptowania odmiennych zdań i
• współpracy.











MALINFORMACJA to prawdziwa informacja bez kontekstu, cel: krzywda.

Przykłady:
• publikowanie prywatnych danych
• wycieki korespondencji
• wycięte z kontekstu fragmenty wypowiedzi, które zmieniają sens

MAL-INFORMATION
prawdziwa treść użyta w celu zaszkodzenia



DEZINFORMACJA to celowe tworzenie i szerzenie fałszywych lub 
manipulacyjnych treści, które mają wpływać na emocje, opinie lub działania 
odbiorców. 

• aktywuje silne emocje (zwłaszcza strach, złość, oburzenie, poczucie pilności),
• wykorzystuje błędy poznawcze (efekt potwierdzenia, dostępność),
• żeruje na polaryzacji i braku zaufania,
• podszywa się pod wiarygodne źródła lub autorytety.

Dezinformacja = strategia + intencja manipulacji

Celem dezinformacji jest destabilizacja.

DIS-INFORMATION 
fałszywe treści z intencją manipulacji



MISINFORMACJA to fałszywe informacje rozpowszechniane bez złej intencji 
(ktoś wierzy, że to prawda i udostępnia dalej).

Przykłady:
• udostępnianie wzruszających filmików z opisem „to wydarzyło się wczoraj”, 

choć są sprzed lat.
• viralowe wideo z TikToka bez kontekstu.
• zdjęcia przypisywane nie tym zdarzeniom.

Najczęstsza forma fałszu w mediach społecznościowych.

MIS-INFORMATION
fałszywa treść bez złej intencji







DEEPFAKE
syntetyczne media generowane przez AI

DEEPFAKE może być narzędziem dezinformacji.

To syntetyczne nagranie (wideo lub audio), stworzone przez model AI, który:
• podmienia twarz,
• generuje nowy głos,
• łączy osoby i miejsca, które nigdy nie współistniały,
• tworzy przekonujące wypowiedzi, których nikt nie powiedział.

To technologia, która przekracza nasze naturalne zdolności rozpoznawania 
autentyczności twarzy i głosu (elementy, na których przez tysiące lat opierało się 
ludzkie zaufanie).



PHISHING
podszywanie się w celu wyłudzenia danych/pieniędzy

PHISHING to technika cyberoszustwa polegająca na podszywaniu się pod osobę 
lub instytucję w celu wyłudzenia danych lub pieniędzy.
Atak niekoniecznie wykorzystuje luki techniczne, istotną rolę odgrywa 
socjotechnika i inżynieria społeczna.

Atakujący próbują zdobyć:
• Twoje hasła,
• informacje finansowe,
• tożsamość,
• pieniądze

Phishing jest z definicji celowy → zawsze jest formą oszustwa.



PHISHING
podszywanie się w celu wyłudzenia danych/pieniędzy



techniki manipulacji człowiekiem:

• Phishing (najczęstszy): wiadomości podszywające się pod instytucje.
• Vishing: wyłudzenia przez telefon (często z syntezowanym głosem).

• Smishing: SMS-y z linkami.

• Pretexting: tworzenie fałszywego „scenariusza”, np. „z działu bezpieczeństwa”.
• Baiting: przynęta np. „darmowy kupon”, pendrive znaleziony „przypadkiem”.

• Shoulder surfing: podglądanie wpisywanego hasła w miejscach publicznych.

• Deepfake (narzędzie): syntetyczny głos „twojego dziecka”, które prosi o przelew.



MANIPULACJA
każda technika wpływania na odbiorcę bez jego świadomej zgody.





CLICKBAJT
manipulacja ciekawością i ekscytacją

Clickbajt to nagłówek lub treść zaprojektowana tak, by maksymalnie przyciągnąć 
uwagę i pobudzić emocje. Najczęstsze emocje wywoływane przez clickbait:
• ekscytacja
• ciekawość
• oburzenie
• niepokój
• poczucie pilności

Clickbait działa, bo uruchamia tzw. system szybkiego myślenia, w którym:
• reagujemy automatycznie,
• nie weryfikujemy źródeł,
• chcemy natychmiast się dowiedzieć „co dalej”.



MORAL OUTRAGE
oburzenie moralne jako motor udostępniania
MORAL OUTRAGE to silne emocje wywołane sytuacją, która wydaje się:
• niesprawiedliwa,
• niemoralna,
• szokująca,
• oburzająca.

Najłatwiej udostępniamy treści, które nas oburzają, nawet jeśli są fałszywe.

Badania pokazują, że treści wywołujące moral outrage:
• szybciej się rozprzestrzeniają,
• są częściej udostępniane bez weryfikacji,
• wzmacniają polaryzację społeczną,
• zwiększają agresję online.



Analiza ok. 126 000 historii 
z Twittera, wykazująca, że fałszywe 

wiadomości rozprzestrzeniają się
znacznie dalej, szybciej, głębiej 

i szerzej niż prawdziwe

Fałszywe wiadomości były 
70% bardziej prawdopodobne do 

retweetowania niż prawdziwe. 

Prawdziwe informacje 
potrzebowały 6 × więcej czasu, 

aby dotrzeć do 1500 osób.





Joanna Mytnik CC-BY-NC-SA 4.0





ANALIZA ŹRÓDEŁ
• Kto jest autorem treści?
• Skąd pochodzi informacja?
• Jakie są intencje nadawcy?
• Czy inne źródła to potwierdzają?

ROZPOZNAWANIE DEEPFAKE’ÓW
Nie technicznie, a poznawczo:
• Czy treść wywołuje bardzo silne emocje?
• Czy nagranie jest „zbyt idealne” lub zbyt gładkie?
• Czy nagle pojawia się kontrowersyjna wypowiedź znanej osoby?
• Czy ktoś zyskuje na tym, że w to uwierzysz?

Zanim uwierzysz, zastanów się, kto na tym korzysta.



HIGIENA INFORMACYJNA
• ogranicz źródła do kilku zaufanych,
• nie udostępniaj niczego „na emocjach”,
• wprowadź zasadę 10 sekund: zatrzymaj się → pomyśl → sprawdź.

BUDOWANIE ODPORNOŚCI EMOCJONALNEJ
Ucz:
• identyfikacji stanu emocjonalnego („co czuję, gdy to widzę?”),
• rozróżniania myśli od faktów,
• kontroli uwagi,
• regulacji pobudzenia.



CO ROBIĆ?



CO ROBIĆ?



(także przyszłych nauczycieli)



• Odporność poznawcza na dezinformację  - umiejętność rozpoznawania 
manipulacji, deepfake’ów, wojny narracyjnej. 

• Regulacja stresu i odporność psychiczna  - wojna informacyjna i realne 
zagrożenie działają przez emocje. 

• Wiedza o mózgu i mechanizmach lęku  - lęk jest naturalny, ale nie może 
prowadzić do paraliżu. Musimy wiedzieć, jak działa mózg pod wpływem 
strachu, jak podejmować decyzje mimo zagrożenia.

• Kompetencje społeczne oparte na współpracy - izolacja i atomizacja 
społeczeństwa to idealne środowisko dla przeciwnika. Edukacja musi 
budować zdolność do tworzenia wspólnoty i zaufania (fundament 
odporności narodowej).



PLATFORMY DEMASKUJACE 
DEZINFORMACJĘ










	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70

